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Overzicht

>&;&?44@"A4?72%B2%)2."
CP4@&52D44.14@ @2."
CPH@8&52D%2'&'?2.72"6%$/2™
>2"+4%/$"6$/2"

- 22.1$57/&;"?2"E2A&FG2."2&;2.'"604HH2."
- 12J4672"E2.4/2%&.;2.1"



Digitale watermerken
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Forensisch watermerken
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Coalitie-aanvallen
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Coalitie-resistente watermerken

Verlanglijstje
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Aanvalsmodel

"restricted digit model"
Voorbeeld met g=3. Alfabet {A,B,C}
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Geschiedenis: Lengte van de codes

Constructie
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De Tardos code
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Tardos code: Het maken van de codewoorden
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Tardos code: Het traceren
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Tardos code: speciale eigenschappen
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Speciale eigenschappen (Il )

Wat kunnen we zeggen over de scores van de aanvallers?

¥ Definieer o, = #aanvallers dat symbool a ontvangt
¥ Totale score van de coalitie in een segment:
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¥ Verwachtingswaarde over alle random beslissingen.
(Kansverdeling van o is multinomiaal.)
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¥ Coalitie-score is geen stijgende functie van c.

Daalt zelfs een beetje.



Gevolgen van de speciale eigenschappen

ZIym  pymfc

Met m! c2 kunnen de curves
afdoende uit elkaar
geschoven worden

aanval heeft enige
invlioed op de vorm

onschuldig

0 kansdichtheid als functie van score / /m

Pep = kans dat (onschuldige) klant i onterecht wordt beschuldigd
m = #segmenten

c = #aanvallers

Z = grens



"No framing"

Wat als er meer aanvallers zijn dan geanticipeerd?
¥ Rechtercurve schuift links van de grens Z = aanvallers niet gepakt
¥ Linkercurve verandert nauwelijks = geen onschuldigen gepakt

ZINm  /mfe

0 score//m
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Minder evidente eigenschappen
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Nog veel minder evidente zaken

=>2"H%2682G2"A44%/2"14."2"6$.'?4.?2"& TR[81'@.Q!LS"
- h."H%4)5'602"'&?745@*T( pg"

- "BH?$5'60"1$$%";%$?2"6F7("q"8LQ_D!S["
320628&'?"&.;2A&))2@/"6$%2D" *222B|

=>2"2J4672"1%$%B"14."/2")4."12%/2@&.;2."

- 63.13@752D'?72@ @&.;"1$$%"ISH?2@ @2.1"14.")4.'12%/12@&.;2."&."02?" 0%
[$B2&. T"4A@*X+YR"1"R";R"2."20"R""/48d0e"BU"&d;e"

- 12J4672"E2.4/12%&..;1"/$$%"+4" @ $%"2IH4 &2 "&."B

=30 log, yprob. Gaussian tail



Samengevat

= j4?D2.DB7&'D'H2@"14."44.14@"2."12%/2/8:&.:"E&F"A4?2%B2%
@2&17"?7$7"s&.)"A4?"A&)7 /2"

- C$/2%&..;'202$%&2"

- h."$%B452?202$%&2"
- {245'52)"

- 07.65$.44@D4.4@"'2"
- m22)2."

=02"02EE2."/2"+4%/$"6$/2"&."2?4&@"E2)2)2."
- $H5B44@"72;2.",%$?2"6$4@&52"
- $"\%4B&.;"
- '&BH2@"&.";,2E%7&)"

- B4))2@&F)"?2"E2;%&FH2."



